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课程大纲

1、HTTP协议回顾
2、客户端的Cookie
3、服务端的Session
4、JavaScript操作Cookie
5、脚本注入网页：XSS
6、获得Cookie发送邮件
7、XSS靶场练习
8、XSS平台搭建
9、XSS检测和利用
10、XSS防御方法
11、XSS闯关游戏



01 HTTP协议回顾



记住我，记住了什么？



HTTP请求方式



HTTP请求方式



HTTP请求格式



HTTP响应格式



HTTP特点

l请求应答模式
l灵活可扩展
l可靠传输
l无状态 stateless



02 客户端的Cookie



无状态的影响

现实：每个请求都是独立的
需求：保持会话



cookie内容

key/value 格式，例如：
      name=wuya
      id=99
      islogin=1



cookie怎么产生



Cookie格式

Set-Cookie：第一次访问，服务器响应给客户端

Cookie：之后的访问，客户端发送给服务器



set cookie格式（一个cookie）

Structured Query Language

MIME 描述
name=value cookie的键值对（必需）
expires cookie的过期时间
max-age cookie多久过期（单位是秒）
domain cookie对哪个域名生效
path cookie匹配的路径
secure 只有HTTPS连接，才发送cookie到服务器
httponly 不允许通过脚本document.cookie去更改这个值



Cookie特点

Structured Query Language

1、明文
2、可修改
3、大小受限（视浏览器而定）



Cookie的用途

Structured Query Language

1、记住登录状态
2、跟踪用户行为



Cookie允许

Structured Query Language



03 服务端的Session



session创建、校验、销毁

Structured Query Language



cookie和session

Structured Query Language



04 JavaScript操作Cookie



直接利用Cookie登录

Structured Query Language



问题

Structured Query Language

如何远程获取到其他用户的cookie？



JavaScript语法

Structured Query Language

获取：document.cookie;
设置：document.cookie="username=wuya";
修改：
删除：



05 脚本注入网页：XSS



XSS ： Cross Site Script

Structured Query Language

恶意攻击者利用web页面的漏洞，插入一些恶意代码，
当用户访问页面的时候，代码就会执行，这个时候就
达到了攻击的目的。

JavaScript、Java、VBScript、ActiveX、Flash

反射型（dom），存储型



反射型XSS

Structured Query Language



存储型XSS

Structured Query Language



06 获得Cookie发送邮件



获取Cookie发送邮件

Structured Query Language

mail.js
sendmail.php



07 XSS靶场练习



XSS平台

Structured Query Language

DVWA



08 XSS平台搭建



XSS平台

Structured Query Language

pikachu xss后台
xss-platform



XSS的危害

Structured Query Language

1、冒充身份
2、刷点击
3、弹广告
4、传播蠕虫病毒



09 XSS检测和利用



测试payload

Structured Query Language

<script>alert('XSS')</script>
<script>alert(document.cookie)</script>
><script>alert(document.cookie)</script>
='><script>alert(document.cookie)</script>
"><script>alert(document.cookie)</script>
%3Cscript%3Ealert('XSS')%3C/script%3E
<img src="javascript:alert('XSS')">
 onerror="alert('XSS')">



XSSER

Structured Query Language

https://xsser.03c8.net/



XSSSTRIKE

Structured Query Language

https://github.com/s0md3v/XSStrike
python 3.6 以上



10 XSS防御方法



XSS的防御

Structured Query Language

过滤输入
处理输出
WAF



11 xss-labs闯关游戏



XSS小游戏

Structured Query Language

http://localhost/xsslabs/



Thank you for watching
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